10

15

20

25

30

35

WO 03/079609 ' . PCT/DE03/00760

Verfahren und Vorrichtung zur Erstellung prafbar

falschungssicherer Dokumente

Beschreibung:

Die Erfindung betrifft ein Verfahren zur Erstellung fal-
schungssicherer Dokumente oder Datensatze, wobei eine Schlus-
selinformation erzeugt und eine verschlisselte Prafinforma-
tion aus der Schltiisselinformation und einem Transaktions-In-

dikator gebildet wixrd.

Die Erfindung betrifft ferner ein Wertlbertragungszentrum und

ein kryptografisches Modul.

Es ist eine Vielzahl von Verfahren zur Erzeugung falschungs--
sicherer Dokumente und zu ihrer Uberpriifung bekannt. Ubliche
Verfahren basieren auf der Erstellung digitaler Signaturen

oder verschlisselter Prufinformationen, die im Rahmen der Er-

stellung des Dokuments angefertigt werden.

7zu unterscheiden ist dabei zwischen Dokumenten, bei denen der
Ersteller ein Interesse an der Unverf&lschtheit hat und sol-
chen, bei denen Dritte ein Interesse an der Unverfalschtheit

haben.

Hat ein Dritter Interesse an der Falschungssicherheit von Do-
kumenten, so ist es bekannt, dass bei der Erstellung des Do-
kuments ein sogenanntes ,kryptografisches Modul"“ hinzugezogen
wird. Solche bekannten kryptografischen Module zeichnen sich
dadurch aus, dass sie in ihrem Inneren elektronische Daten
beinhalten oder Dateh verarbeiten, die von aufien nicht unbe-
merkt eingesehen oder manipuliert werden koénnen. -

Ein kryptografisches Modul kann als sichere, versiegelte Ein-

heit betrachtet werden, in der sicherheitsrelevante Prozesse
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durchgefﬁhrt werden, die von auBen nicht manipuliert werdeﬁ
kénnen. Ein weltweit anerkanntér Standard flir solche kryp-
tografischen Module ist der von der US-amerikanischen natio-
nalen Behdrde fur Standardisierung NIST verdffentlichte Stan-
dard fir kryptografische Module mit der Bezeichnung~FIPS Pub
140.

Wird zur Erstellung falschungssicherer Dokumente, an deren.
Unverfalschtheit Dritte interessiert sind, ein kryptografi-
sches Modul eingesetzt, so besteht eine Ubliche Realisierung
darin, dass das kryptografische Modul genutzt wird, um kryp-
tografische Schliissel sicher zu hinterlegen, die innerhalb
des Moduls, und nur dort, zur Verschlusselung von Prifwerten
dienen. Bekannt sind beispielsweise sogenannte Signaturkar-
ten, wie sie von Zertifizierungsbehdrden oder Trustcentern
zur Erstellung von digitalen Signaturen ausgegeben werden.
Auch diese Signatﬁrkarfen, ausgefﬁhrt als Mikfoprozeséof—
Chipkarte, enthalten in eben diesem Microporzessor-Chip ein
kryptografisches Modul.

In solchen Modulen sind in der Regel ein oder mehrere asym-
metrische Schlisselpaare hinterlegt, die sich dadurch aus-
zeichnen, dass Verschlﬁsselungen, die mit dem.sogenannten
privaten Schliissel erzeugt werden, nur mit dem zugehdrigen
dffentlichen Schlissel ruckgangig gemacht werden kénnen und
dass Verschliisselungen, die mit dem 6ffentlichen Schlissel
erzeugt wérden, nur mit dem zugehdrigen privaten Schlissel
rickgangig gemacht werden kénnen. Gemadfi ihrer Bezeichnung
sind &ffentliche Schliissel dabei zur Verdffentlichung und be-
liebigen Verbreitung vorgesehen, wogegen private Schlissel
nicht ausgegeben werden dirfen und bei einer Verwendung zu-
sammen mit kryptografischen Modulen diese Module zu keinem
Zeitpunkt verlassen dirfen. Weiterhin hinterlegt in solchen
Modulen sind Algorithmen etwa zur Prifsummenbildung oder, im
Beispiel der digitalen Signatur, zur Erstellung eines soge-
nannten digitalen Fingerabdrucks oder ,Hash-Werts"“, der sich
dadurch auszeichnet, dass er beliebigen Dateninhalt auf eine
in der Regel quantitativ deutlich verkirzte Information der-
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art abbildet, dass das Resultat.irreversibgl und eindeutig
ist und dass fur verschiedene Dateninhalte, mit denen der Al-
gorithmus gespeist wird, jeweils unterschiedliche Resultate
entstehen.

ﬁie Erstellung eines falschungssicheren Dokuments, an dessen
Unverfélschtheit Dritte interessiert sind, mittels eines
kryptogréfischen Moduls, das asymmetrische Schlissel und
einen Algorithmus zur Erstellung von Prufwerten enthalt, ge-
achieht tiblicherweise wie folgt: Zunédchst wird unter Anwen-
dung des Algorithmus zur Erstellung von Prifwerten ein sol-
cher Priufwert erstellt, der sich auf das zu sichernde Doku-
men£ bezieht. Dann wird ein privater Schlissel im kryptogra-
fischen Modul benutzt, um den Priifwert zu verschlisseln. Die
Kbmbinétion dieser beiden Vorgange wird als Erstellung einer

,digitalen Signatur"“ bezeichnet.

Die Priifung einer solchen digitalen Signatur geschieht ibli-
cherweise wie folgt: Der Empfanger erhi3lt das Dokument und
den verschliisselten Priifwert. Der Empfanger bendtigt weiter-
hin, und darauf zielt die spater geschilderte Erfindung ab,
den &ffentlichen Schlissel des Dokumenthersteliers und ver-
wendet diesen zur Entschlisselung des PrUfwerts, den der Do-
kumentherstellexr mit seinem privaten Schliissel innerhalb des
kryptografischen Moduls verschlisselt hatte. Nach der Ent-
schllisselung besitzt der Empfanger somit den unverschlissel -
ten Prufwert. Weiterhin wendet der Empfanger im nachsten
Schritt den gleichen Algorithmus zur Erstellung eines Praf-
werts auf das empfangene Dokument an. Im dritten Schritt
schlieRlich vergleicht der Empfanger den -selbst erzeugten
Prifwert mit dem entschliisselten Prifwert des Dokumenther-=
stellers. Stimmen beide Prﬁfwepte {iberein, so wurde das Doku-
ment nicht verfalscht und die Unverfalschtheit des Dokuments
ist zweifelsfrei nachgewiesen. Ublicherweise wird bei bekann-

ten digitalen Signaturen auch die Authentizitat des Dokument-
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"herstellers gepruft. Dies geschieht, indem der &ffentliche

Schliissel des Dokumentherstellers wvon einer sogenannten Zer- -
tifizierungsstelle oder ,CA“ ebenfalls digital signiert und
einem bestimmten kryptografischen Modul, beziehungsweise
einem bestimmten Inhaber des kryptografischen Moduls, zuge-
ordnet wird. Der Empfénger des Dokuments nimmt in diesem Fall

den &6ffentlichen Schlissel des Dokumentherstellers nicht ein-

- fach als gegeben an, sondern Uberprift diesen ebenfalls auf

Zugehdrigkeit zum Dokumenthersteller, indem er die digitale
Signatur des Offentlichen Schlissels in der oben geschilder-

ten Weise Uberpruft.

Bei diesen bekannten Verfahren besteht das Problem, dass zur

‘prifung der Unverfalschtheit eines Dokuments eine Information

erforderlich ist, die unmitﬁelbar mit der Verwendung von
Schlﬁsseln durch den Dokumenthersteller mittels des kryp-
tografischen Moduls zusammenh&ngt. Im oben angefihrten Ubli-
chen Beispiel der Erstellung von digitalen Signaturen handelt
es sich um den O&ffentlichen Schliissel des Dokumentherstellers

bzw. dessen ‘kryptografischen Moduls, der zur Priafung herange-

-zogen werden muss. Im Falle der Signatur des Offentlichen

Schliissels durch eine Zertifizierungsstelle wird das Gesamt-
gebiide aus offentlichem Schliissel, Identifikation des Anwen-
ders dieses Schliissels sowie der digitalen Signatur der Zer-

tifizierungsstelle als ,Schlisselzertifikat™ bezeichnet.

Zusammengefasst lasst sich diese Problematik an einem Bei-
spiel derart schildern, dass es zur Prifung der Unverfalscht-
heit eines Giblichen digital signierten Dokuments erforderlich
ist, den 8ffentlichen Schlissel oder das Schlﬁsselzertifikat
des Dokumentherstellers bzw. seines kryptografischen Moduls
bei der Priifung zur Verfligung zu haben. Sollen an einer Praf-
stelle, wie tblich, Dokumente verschiedener Dokumentherstel -
ler gepriift werden, so ist es erforderlich, dort alle o6ffent-

lichen Schliuissel oder alle Schlisselzertifikate aller Doku-
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menthersteller zur Verfligung zu haben.

Es existieren verschiedene Mdglichkeiten, der Anforderung ge-
recht zu werden, den &6fféntlichen Schlissel des Dokumenther-
stellers bei der Prafung zur Verfligung zu haben. So ist es
méglich, den &ffentlichen Schltissel oder das Schlisselzerti-
fikat des Dokumentherstellers an das zu sichernde Dokument
anzuhingen. Eine weitere Moglichkeit besteht darin, den Of-
fentlichen Schliissel an der Priifstelle zu hinterlegen und bei

Bedarf auf diesen zuzugreifen.
Die bekannten Verfahren sind jedoch mit Nachteilen verbunden.

Das Anhangen des Schlissels oder des Schlusselzertifikats ist
dahnupachteilig, wenn .der Umfang des Dokuments_méglichst-ge—
ring gehalten werden muss und ein angehingter Schlissel den
zu druckenden, zu Ubertragenden oder zu verarbeitenden Daten-

satz lUbermafig vergréﬁern.wﬁrde.

Eine Hinterlegung eines o6ffentlichen Schliissels én der Pruf-
stelle ist insbesondere dann nachteilig, wenn ein Zugriff auf
an der Priifstelle hinterlegte Schliissel aus praktischern oder
zeitlichen Erwagungen nicht mdglich ist, beispielsweise bei
einer sehr hohen Anzahl von vorgehaltenen Schlisseln, auf die

in sehr kurzer Zeit zugegriffen werden musste.

Zur Losung dieser bekannten Nachteile ist es aus der
Deutschen Patentschrift DE 100 20 563 C2 der Anmelderin be-
kannt, bei einem gattungsgeméﬁen Verfahren in einem Siche-
rungsmodul ein Geheimnis 2zu erzeugen, daé Geheimnis zusammen
mit Informationen, die Auskunft Uber die Identitét des Siche-
rungsmoduls geben, verschlisselt an eine Bescheinigungsstelle
zu libergeben, das Geheimnis in der Bescheinigungsstelle zu
entschltsseln, hierdurch die Identitat des Sicherungsmoduls

zu erkennen, anschliefend das Geheimnis zusammen mit Informa-
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tionen zur Identitat des Dokumentherstellers derart zu ver-
schltisseln, dass nur éine Priifstelle eine Entschlisselung
vornehmen kann[ um dann das Geheimnis an einen Dokumenther-
steller zu Ubermitteln. Bei diesem Verfahren gibt der Doku-
menthersteller eigene Daten in das Sicherungsmodul ein, wobei
das Sicherungsmodul die selbst von dem Dokumenthersteller
eingebrachten Daten mit dem Geheimnis irreversibel verknipft
und wobei keine Rickschliisse auf das Geheimnis mdglich sind.
Dieses bekannte Verfahren zeichnet sich dadurch aus, dass das
Ergebnis der irreversiblen Verkntipfung der von dem Dokument-
hersteller eingebrachten Daten mit dem Geheimnis, die von dem
Dokumenthersteller selbst eingebrachten Daten sowie die ver-
schltusselten Informationen der Bescheinigungsstelle das Doku-
ment bilden, das an die Prufungsstelle tibermittelt wird. Die-
ses bekannte Verfahren eignet sich insbesondere zur Erzeugung
und Priufung falschungssicherer Briefmarken eines Postunter-
nehmens. Solche Briefmarken werden durch Kunden eines Postun-
ternehmens unter Verwendung eines persdnlichen kryptografi-
schen Moduls erzeugt und als maschinenlesbarer Barcode auf
die Sendung aufgebracht. Der maschinenlesbare Barcode hat nur
einen sehr begrenzten Datenumfang und erlaubt es somit nicht,
den O&ffentlichen Schllissel des Kunden mit einzubringen.
AuRerdem milssen in der sogenannten Briefproduktion die'digi—
talen Briefmarken in klrzester Zeit gelésen und gepruft wer-

den, wodurch die Mdglichkeit, in Sekundenbruchteilen auf eine

Datenbasis von mdglicherweise vielen Millionen &6ffentlicher

Schltissel zuzugreifen, ebenfalls entfallt.

Der Erfindung liegt die Aufgabe zugrunde, ein bekanntes Ver-
fahren so weiter zu entwickeln, dass es unabhangig von einer
unmittelbaren Kommunikation zwischen der kryptografisch ver-
trauenswiirdigen Kontaktstelle und dem Dokumenthersteller

durchgefthrt werden kann.
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Erfindungsgemaf wird diese Aufgabe dadurch geldst, dass die
Erstellung der zufalligen Schlisselinformation und die Bil-
dung der verschliisselten Prufinformation aus der Schlisselin-
formation und dem Transaktionsindikator in einer kryptogra-
fisch vertrauenswirdigen Kontaktstelle erfolgen, dass die
kryptografisch vertrauenswirdige Kontaktstelle die Schlissel-
information verschliisselt, und dass die verschliisselte Pruf-
information und die verschlisselte Schlusselinformation von
der kryptografisch vertrauenswiirdigen Kontaktstelle an eine
gwischenstelle Ubermittelt werden, dass die Zwischenstelle
die verschliisselte Schliisselinformation und die verschlis-
selte Prufinformation zwischenspeicheft und zu einem spateren
Zeitpunkt zeitlich von der Ubertragung zwischen der kryp-
tografisch vertrauenswirdigen Kontaktstelle und- der Zwischen-
stelle -entkoppelt an ein kryptografisches Modul eines Doku-

mentherstellers Ubermittelt.

Die Erfindung sieht somit vor, dass das kryptografische Modul
auch bei einer Speisung lber eine Zwischenstelle, beispiels-
weise Uber im kryptografischen Sinn nicht vertrauenswirdige
Kommunikationspartner mit zwei Arten von Daten versorgt wird,
die zum einen im kryptografischen Modul verbleiben und die
zum anderen an das Dokument angehangt werden, wobei die im
kryptografischen Modul verbleibenden Informationen genutzt
werden, um die Dokumentinformationen Uber einen Prﬁfwert ab-
zusichern und wobei die in das Dokument Ubernommenen Informa-
tionen dazu dienen, im Rahmen einer Prufung der Unverfalscht-
heit des Dokuments in einer Priufstelle die Absicherung des

Dokuments durch das kryptografische Modul nachzuweisen.

Die Erfindung beinhaltet eine Vielzahl von Vorteilen. Sie er-
mdglicht eine Erzeugung félschungssicherer Dokumente in einer
Vielzahl von Anwendungsfillen, insbesondere bei solchen Fal-

len, bei denen keine direkte Verbindung zwischen dem Doku-
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menthersteller und der vertrauenswﬁrdigén Kontaktsteile be-
steht. Beispielsweise ist es hierdurch mdglich, falschungssi-
chere Dokumente ohne einen Einsatz von Computern und/oder
eine Datenverbinduﬁg zu der vertrauenswirdigen Kontaktstelle

zu erstellen.

Grundsatzlich ist es mdglich, die Schlisselinformation nach
einem vorgegebenen Muster auszuwdhlen. Dies erleichtert je-
doch kryptografische Entschliisselungsattacken (Enigma-Prob-

lem).

Es ist besonders vorteilhaft, dass die Schllsselinformation
dadurch erstellt wird, dass sie zuf&llig gebildet wird, ob-
wohl die Erfindung mit einem vorgebbaren Satz von Schlissel-
informationen durchgefltihrt werden kann. Die jeweilige zufal-
lige Erzeugung der Schlisselinformationen ist deshalb beson-
ders vorteilhaft, da so eine Speicherung einer Vielzahl von

Schltisselinformationen vermieden wird.

Es hat sich als zWeckméBig erwiesen, dass die verschlisselte
schliisselinformation und/oder die verschlisselte Prifinforma-
tion so beschaffen sind, dass sie in der Zwischenstelle nicht

entschliisselt werden konnen.

Eine Entschlisselung der Schlisselinformationen durch das
kryptografische Modul beinhaltet mehrere Vorteile. Hierdurch
ist es mdéglich, dass ein Benutzer des kryptografischen Mo-
duls, insbesondere ein Dokumenthersteller, eine Bestatigung
erhdlt, Informationen der vertrauenswiirdigen Kontaktstelle,
insbesondere von der vertrauenswirdigen Kontaktstelle ge-
schaffene Géldwerteinfqrmationen erhalten zu haben. AuBerdem
ist es hierdurch mbglich, dass das kryptografische Modul die
enthaltene Schlisselinformation fiir eine nachfolgende Ver-

schliisselung einsetzt.
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Ein bevorzugter Einsatz der Schlisselinformationen dient =zu
einer Verschlitisselung von eigenen Daten des Dokumentherstel-

lers.

ZweckmaRigerweise Ubergibt der Dokumenthersteller die eigenen
Daten in einem méglichst automatisierten Verfahren dem kryp-

tografischen Modul.

Eine besonders bevorzugte Ausfihrungsform der Erfindung
zeichnet sich dadurch aus, dass das kryptografische Modul die
vom Dokumenthersteller eingebrachten Daten mit der Schliissel-

information irreversibel verknUpft.

Hierbei ist es besonders vorteilhaft, dass die irreversible
Verknipfung zwischen den von dem Dokumenthersteller einge-

brachten Daten und der entschlusselten Schliisselinformation
dadurch erfolgt, dass unter Verwendung der Schlisselinforma-

tion ein Prufwert fur das Dokument gebildet wird.

Ferner ist es besohders zweckﬁéﬁig, dass das Ergebnis der ir-
reversiblen Verkniupfung der von dem Dokumenthersteller einge-
brachten Daten mit der entschllisselten Schlisselinformation
ein Dokument und/oder einen Datensatz bilden, der an eine
Prufstelle Ubermittelt wird.

Es hat sich weiter als zweckmiaRBig erwiesen, dass das an die
Priifstelle tbermittelte Dokument die von dem Dokumentherstel-
ler eingebrachten eigenen Daten wenigstens teilweise im Klar-
text enthalt.

~Dazu ist -es besonders zweckmaﬁlg, dass in ‘das an die Pruf-

stelle Ubermittelte Dokument dle verschliisselte Prifinforma-

tion eingebracht wird.

Vorteilhaft ist, dass,dié im kryptografischen Modul verblei-
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benden Informationen derart verschliisselt sind, dass diese im
kryptografischen Modul entschliisselt werden kdnnen und dass
es sich bei der im kryptografischen Modul verbleibenden In-
formation um einen Wert handelt, der nicht oder nur schwer

vorhersagbar ist.

Besonders vorteilhaft ist, dass die Versorgung des kryptogra-
fischen Moduls tliber kryptografisch nicht vertrauenswirdige
Kommunikationspartner derart erfolgt, dass ein Austausch von

Informationen innerhalb eines Dialogs nicht erforderlich ist.

Ebenfalls von besonderem Vorteil ist, dass die Versorgung des
kryptografischen Moduls uber kryptografisch nicht vertrauens-
wiirdige Kommunikationspartner derart erfolgt, dass die Wei-
terreichung der Informationen an das kryptografische Modul

zeitlich entkoppelt ist.

Als wichtig und zweckm&fig hat sich ergeben, dass die Versor-

gung des kryptografischen Moduls auch bei einer Speisung Uber

kryptografisch nicht vertréuenswﬁrdige.Kommunikationspartner
durch eine vertrauenswlirdige Stelle erfolgt, auf deren Infor-

mationen sich die Priufstelle verlassen kann.

Vorteilhaft ist dabei, dass zur Bereitstellung vertrauenswir-
diger Informationen fir das kryptografische Modul durch eine
vertrauenswiirdige Stelle kryptografische Verschlisselungen

angewendet werden, die die Prifstelle riickgédngig machen kann.

Eine zweckmafige Weiterentwicklung des Verfahrené sieht wvor,
es so durchzufuhren, dass die beiden Arten von Daten kryp-
tografisch miteinander verknlipft sind, jedoch nicht auf dem

Wege der Kryptoanalyse aufgedeckt werden.

Dazu hat sich als Vorteil gezeigt, dass die kryptografische

Verknitipfung der beiden Arten von Daten dergestalt ist, dass
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nichtlineare Anteile, die nur der vertrauenswirdigen Kontakt-

stelle und der Priifstelle bekanﬁt sind, hinzugefliigt werden.

Vorteilhafterweise wird das Verfahren sé durchgefihrt, —dass
die erstellten falschungssicheren Dokumente oder Datensatze

geldwerte Informationen enthalten.

Es ist zweckmaRig, dass die geldwerte Information kryptogra-
fisch mit dem Dokument oder dem Datensatz derart verbunden
ist, dass durch einen Vergleich zwischen der geldwerten In-
formation und dem Dokument oder den Datensatz ein Priufwert

gebildet werden kann.

Ferner ist es vorteilhaft, dass die geldwerten Informationen
einen Nachweis Uiber die Entrichtung von Portobetragen enthal-

ten.

Ein weiterer Vorteil ist darin gegeben, dass die eine Ent-
richtung eines Portobetrages nachweisenden geldwerte Informa-

tionen mit Identifikationsangaben des Dokumentherstellers

verknupft sind.

Ferner ist es nlitzlich, dass der Nachweis uUber die Entrich-
tung eines Portobeitrages mit einer Adressangabe verknupft

ist.

Ein sehr wichtiges Anwendungsgebiet der Erfindung ist die Er-
zeugung von Freimachungsvermerken. In diesem wesentlichen An-
wendungsfall kénnen verschiedene Zwischenstellen eingesetzt
werden. Beispielsweise kann ein Wertubertragungszentrum eines
Frankiermaschinenherstellers als Zwischenstelle genutzt wer-

den.

Ein weiterer Gegenstand der Erfindung ist ein Wertibertra-
gungszentrum mit einer Schnittstelle zum Laden von Wertbetra-
gen. In der entsprechenden Weiterentwicklung der Erfindung

fungiert das WertUbertragungszentrum vorteilhafterweise als
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eine Schnittstelle zum:Empfang von verschlisselten Informati-
onen einer kryptografisch vertrauenswirdigen Kontaktstelle
und zur Zwischenspeicherung der empfangenen verschlisselten

Informationen.

Es ist vorteilhaft, dass die Informationen so verschlisselt
sind, dass sie in dem Wertiibertragungszentrum nicht ent-

schllisselt werden kénnen.

Ferner ist es vorteilhaft, dass es Mittel fir einen Empfang
von Wertiibertragungsaufforderungen durch wenigstens ein kryp-
tografisches Modul und zur zeitlich entkoppelten Weitergabe

der erhaltenen verschllisselten Informationen enthalt.

Besonders vorteilhaft ist ein kryptografisches Modul zur Er-

zeugung falschungssicherer Dokumente mit Mitteln zur Ausgabe

von verschliisselten Prifinformationen und eines Prufwerts.

Eine vorteilhafte Ausfiihrungsform sieht vor, dass das kryp-

tografische Modul wenigstens ein Mittel zum Empfang und zur

: Entschlﬁsselung von Schliisselinformationen und wenigstens ein

‘Mittel zum Empfang eines Dokuments oder eines Datensatzes

enthalt, und dass das kryptografische Modul Uiber wenigstens
ein Mittel zur Erstellung eines Priuifwerts flr das Dokument

oder den Datensatz verfigt.

Weitere Vorzlige, Besonderheiten und zweckmaRige Weiterbildun-
gen der Erfindung ergeben sich aus den Unterangpriuchen und
der nachfolgenden Darstellung bevorzugter Ausfihrungsbei-

spiele anhand der Zeichnungen.
Von den Zeichnungen zeigt

FPig. 1 das Grundprinzip eines bekannten krypto-

grafischen Verfahrens,
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Fig. 2 eine Prinzipskizze .fir eine Prinzipdarstellung
einer erfindﬁngsgeméﬁen Erzeugung digitaler

Freimachungen und

Fig. 3 eine Prinzipdarstellung besonders bevorzugter
Verfahrensschritte fur die Erzeugung

falschungssicherer Dokumente.

Zur Losung dieses Problems ist aus der Deutschen Patent-
schrift DE 100 20 563 C2 ein Verfahren zur Erstellung fal-
schungssicherer Dokumente bekannt, bei dem die Notwendigkeit,
Informationen aus dem kryptografischen Modul des Dokumenther-
stellers zur Prafung zu verwenden, entf&llt. Statt dessen ba-
gsiert dieseg Verfahren darauf, dass eine Zufallszahl im kryp-
tografischen Modul des Kunden gebildet wird. Das genaue Ver-
fahren mit seinen drei beteiligten Parteien (1. Dokumenther-
steller mit kryptografischem Modul, 2. Prufstelle und 3. Ver-
trauenswiirdige Kontaktstelle) ist in der beigefliigten Fig. 1
dargestellt Die im nachfolgenden Text genannten Nummern be-
ziehen sich auf die in der Fig. 1 dargestellten Schritte des

Verfahrens.

In Fig. 1 wird im kryptografischen Modul des Dokumentherstel-
lers eine Zufallszahl erzeugt und gespeichert (1), die zusam-
men mit der Identitit oder Identifikationsnummer des Doku-
mentherstellers odér des kryptografischen Moduls verschlis-
selt (2) an eine vertrauenswurdige Stelle tibermittelt wird
(3) . Diese vertrauenéwﬁrdige Stelle entschlisselt die Zu-

fallszahl und die Identifikationsnuﬁmer (4), ﬁberprﬁft die

‘Rechtma@igkeit der Anfrage (5) und verschliisselt daraufhin

die Zufallszahl und einen neu gebildeten Transaktions-Indika-
tor in der Weise, dass nur die Prufstelle in der Lage ist,
diese Verschlisselung rlickg&ngig zu machen (6). Die derart

verschlasselte Zufallszahl und der Transaktions-Indikator .
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werdén an den Dokumenthersteller zurﬁckgesahdt (7). Bei der
gspateren Erzeugung falschungssicherer Dokumente gibt der Do-
kumenthersteller nun das zu sichernde Dokument in das kryp-
tografische Modul ein (8). Dort wird unter Verwendung des Do-
kumenten-Klartextes und der noch immer gespeicherten Zufalls-
zahl ein Prufwert gebildet (9). Ubertragen zur Prufstelle
wird nun das Dokument im Klartext, die von der vertrauenswir-
digen Stelle Ubertragene verschlisselte Zufallszahl und der
verschllisselte Transaktionsindikator sowie die im kryptogra-
fischen Modul erzeugte Prifinformation (10). In der Pruf-
stelle erfolgt die Feststellung der Unverfadlschtheit nach
einer Grobpriifung der Dokumentenstruktur (11) durch Ent-
schlisselung -der Zufallszahl und des Transaktions-Indikators,

die in der vertrauénswﬁrdigen'Kontaktstelle verschlisselt

. worden waren (12). Anséhlieﬁend wird wie im kryptografischen

Modul des Dokumentherstellers unter Verwendung des Dokumen-
ten-Klartexts und der soeben entschliisselten Zufallszahl ein
Prifwert gebildet (13). Dieser Prifwert wird schlieflich mit
dem vom Dokumenthersteller uUbertragenen Prﬁfwert'verglichen
(14) . Stimmen beide tiberein, so ist sichefgestellt, dass das
Dokument unter Verwendung eines bestimmten kryptografischen
Moduls erzeugt wurde, da die erforderliche Zuf;llszahl nur
dort vorhanden ist und dieses Modul kryptografisch abgesi-
chert mit der vertrauenswirdigen Kontaktstelle Informationen
ausgetauscht hat. Da zum einen ein bestimmtes kryptografi-

sches Modul verwendet wurde und zum anderen der Priufwert

bereinstimmt, ist sowohl die Identitat des Dokumentherstel -

lers als auch die Unverfalschtheit des Dokuments sicherge-
stellt. '

Dags beschriebene Verfahren wird in Abwandlung von der Deut-
schen Post flr die Herstellung von Internet-Briefmarken unter
der Bezeichnung ,PC-Frankierung“ eingesetzt. Es zeichnet sich
zusammengefasst dadurch aus, dass die Prifung der Unver-

falschtheit der Dokumente ohne Benutzung von Schlisselinfor-
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mationen erfolgen kann, die dem kryptografischen Modul eigen
sind. Vielmehr verlasst sich die Prufstelle zum Teil auf In-

formationen einer vertrauenswirdigen Kontaktstelle.

Erfindungsgemif wird ein Verfahren zur Erzeugung digitaler
Dokumente und Datensatze geschaffen, das ohne einen direkten
Kontakt zwischen einer kryptografisch vertrauenswlrdigen Kon-
taktstelle und dem kryptografischen Modul, beziehungsweise
einem das kryptografiéche Modul einsetzenden Dokumentherstel-

ler erfolgen kann.

Obwohl die Erzeugung der Dokumente und Datensatze keineswegs

auf die Erzeugung von Freimachungsvermerken, beziehungsweise
auf mit Freimachungsvermerke versehene Postsendungen be-
schrankt ist, stellt der Einsatz der dargestellten Verfah-
rens- und Vorrichtungémerkmale in einem Verfahren zur Erzeu-
gung digitaler Freimachungen eine besonders bevorzugte.Aus-

fihrungsform der Erfindung dar.

Eine derartige Ausfﬁhrungsform'&ird nachfolgend'anhahd'vbn‘

Fig. 2 dargestellt.

Das schematische Modell beziehungsweise die Funktionsweise
der neuen digitalen Freistempelung ist in FIG. 2 skizziert

und nachfolgend beschrieben:

1. Im Vorfeld des Ladevorgangs zwischen dem Vorgabezentrum
des Anbieters und der Digitalen Freistempelmaschine des
Kunden stellt das Postunternehmen dem Anbieter auf elekt-

_ ronischem Wege maschinenbezogene Informationen zur zukanf-
tigen Einspeisung in die Digitalen Freistempelmaschinen
zur Verfugung. Diese Informationen umfassen unter anderem
eine Schlusselinformation zur Verwendung in der Maschine

und einen sogenannten ,ValidityString"“, der zur spateren
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priifung im Briefzentrum verwendet wird sowie Informationen
zur Bonitat von Kunden. Teile dieser Informationen sind
derart verschliisselt, dass sie nur innerhalb der Freistem-

pelmaschine entschliisselt werden konnen.

7wischen der Digitalen Freistempelmaschine des Kunden und
dem Fernwihl-Vorgabezentrum des Herstellers wird ein Vor-
gabe-Ladevorgang mit dem Ziel durchgefihrt, den verfigba-
ren Portowert in der Freistempelmaschine zu erhdhen. Wah-
rend dieses Ladevorgangs werden auch die (zuvor von der
Deutschen Post bereitgestellten) maéchinenbezogenen Infor-
mationen in einen manipulationssicheren Bereich der Digi-
talen Freistempelmaschine Ubertragen. Ein derartiger Lade-
vorgang, bei dem die (von dem Postunternehmen bereitge-
stellten) Informationen in die Maschine tibertragen werden,
sollte innerhalb bestimmter Toleranzen regelméfig, bei-
spielsweise einmal innerhalb eines vorgebbaren Zeitinter-
valls, beispielsweise monatlich erfolgen. Falls keine neue
Vorgaben geladen werden sollen, igst einmal monatlich ein
entsprechender Kommunikationsvorgang zwischen der Frei-
stempelmaschine und dem Vorgabezentrum durchzufiihren, bei
dem ebenfalls die von dem Postunternehmen bereitgestellten
Informationen in die Maschine dbertragen werden. Die Kom-
munikation zwischen Vorgabezentrum und Digitaler Freistem-
pelmaschine muss in angemessener und Uberprifbarer Weise

abgesichert sein.

. Im Nachgang des Vorgabe-Ladevorgangs (Schritt 1.) findet

zwischen dem Vorgabezentrum des Anbieters. und dem als ver-
trauenswiirdige Kontaktstelle dienenden Postage-Point des
Postunternehmens eine gesicherte, elektronische Kommunika-
tion tiber den Kauf eines bestimmten Portobetrags fiir einen
Kunden statt. Bei dieser Datenﬁbertragung werden Abrech-
nungs- und Nutzungsinformationen an das Postunternehmen
tbertragen. Da die oben beschriebene Bereitstellung von
Inﬁormationen far den nachsten Ladevorgang deutlich im
voraus erfolgen kann, ist es mdéglich, aber nicht notwen-

dig, die Schritte 3 und 1 zu kombinieren, sodass Schritt 3
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des soeben abgeschlossenen Ladevofgangs mit Schritt 1 far
den nachfolgenden Ladevorgang zusammentreffen.

4. Den bei der vertrauenswurdlgen Kontaktstelle, dem Postage-
Point des Postunternehmens, gekauften Portobetrag stellt
das Postunternehmen dem Kunden unmittelbar per Lastschrift
in Rechnung.

5. Mit der geladenen Digitalen Freistempelmaschine k&nnen
prinzipiell so lange gliltige digitale Freistempelabdrucke
ausgedruckt werden, bis das Guthaben aufgebraucht ist. Die
digitalen Freistempelabdrucke enthalten einen zweidimensi-
onalen Matrixcode (2D—Barcode), in dem zusatzliche Daten
enthalten sind, die unter anderem, wie in Schritt 1 be-
schrieben, im Vorfeld von dem‘Postunternehmen zur Verfi-
gung gestellt wurden und die im Briefzentrum zur Prafung
der Glltigkeit herangezogen werden.

6. Postsendungen mit digitalem Freistempelabdruck kénnen Uber
die von dem Postunternehmen bereitgestellten Méglichkei-

ten, z.B. Briefkasten, Postfiliale, eingeliefert werden.

7. Sendungen mit digitalem Freistempelabdruck werden von dem
Postunternehmen nach Uberprifung der Glltigkeit befdrdert.

8. In einem Abgleich kdénnen geladene Portowerte des Kunden
mit den im Briefzentrum gelesenen Portowerten verglichen
werden.

Bei den Informationen, die, wie im o.g. Schritt 1 beschrie-
ben, vorab von der Deutschen Post zur vVerfligung gestellt wer-

den, sind im Sinne der vorliegenden Erfindung zwel Bestand-

) telle von Bedeutung, namlich zum einen eine Schlussellnforma—

tion mMey zZUr Verwendung in der Maschine und zum anderen eine
sogenannte Pruflnformatlon Vs. Die Schliisselinformation Myey
wird vom Postage Point des Postunternehmens, der als vertrau-
enswurdige Kommunikationsstelle dient, derart verschliusselt,

dass eine Entschliisselung nur im manipulationssicheren Be-
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reich der Digitalen Freistempelmaschine (kryptografisches Mo-

dul) méglich ist. Die in sich bereits verschlusselte Prufin-
formation VS kann ohne weitere Transportverschlusselung an

die Frelstempelmaschlne bzw. das kryptografische Modul iuber-
tragen werden. Durch die Verschlusselung der Schlisselinfor-
mation mgey ist eine Entschllisselung nur im kryptografischen
Modul der Freistempelmaschine mdglich, nicht jedoch auf dem

nicht vertrauenswirdigen Kommunikationsweg.

Das Prinzip der Sicherheit der Erstellung falschungssicherer
Dokumente mit einem extern auf unsicherem Weg gespeisten
kryptografischen Modul wird in der FIG. 3 schematisch darge-
stellt:

1. In einem ersten Schritt wird in einer vertrauenswirdigen
Kontaktstelle, die in der praktischen Realisierung dém
Postage Point des Postunternehmens entspricht, eine
Schliisselinformation gebildet. Diese Schlusselinformation
dient spater dazu, im kfyptografischen Modul zur Erstel-
lung eines Prufwerts herangezogen zu werden. Sinnvoller-
weise verbleibt diese Schliisselinformation spater im kryp-
tografischen Modul und wird dieses nicht wverlassern.

2. In einem zweiten Schritt wird eine sogenannte Prafinfoxrma-
tion gebildet. Diese wird zusammengestellt aus der Schlis-
selinformation aus Schritt 1, einem Transaktions-Indika-
tor, der Zusatzinformationen zum nachsten Ladevorgang des
Kunden enthilt, sowie aus weiteren Informationen. Die Zu-
sammenstellung und anschliefende Verschlliisselung dieser
Elemente der Prafinformation geschieht in einer Weise,
dass nur die Prifstelle spater in ‘der Lage ist,.diese Ver—
schliisselung wieder ruckganglg zu ‘machen. Die Zusammen-
stellung und anschliefende Verschlisselung dieser Elemente
der Prufinformation geschieht aufierdem in einer Weise,
dass auch mit Kenntnis der Schliisselinformationen im Klar-
text, was jedoch theoretisch auBerhalb der vertrauenswir-
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digen Kontaktstelle und auferhalb ‘des kryptografischen Mo-
duls kaum mdglich ist, eine Aufdeckung des Schllissels zur
Verschliisselung der Prufinformationen zur anschliefenden

Entschlisselung an der Prufstelle vermieden wird.

In einem dritten Schritt werden die im ersten Schritt exr-
zeugten Schlisselinformationen derart verschlisselt, dass
eine Entschlliisselung nur im kryptografischien Modul beim
Dokumenthersteller erfolgen kann, nicht jedoch auf dem

Ulbertragungsweg dorthin.

In einem vierten Schritt werden nun, vorzugsweise zusammen
mit anderen, die Manipulationssicherheit weiter erhdhenden
Informationen zum anstehenden Ladevorgang des Kunden, die
zwei Arten von Informationen tbergeben. Zum einen handelt
es sich dabei um die in Schritt 1 erstellte und in Schritt
3 verééhlﬁsselte Schltsselinformation, die spater in das
kryptografische Modul geladen, dort entschliisselt wird und
dort auch zur Erstellung falschungssicherer Dokumente ver-
bleibt. Zum anderen handelt es sich dabei um die in
Schritt 2 gebildete verschlisselte Prufinformation, die
nur von der Prifstelle wieder entschliisselt werden kann
und die an jedes vom Dokumenthersteller spéter erzeugte
Dokument angehdngt wird.

In einem funften Schritt werden die zwei Arten von
Informationen, die im Rahmen dieser Erfindung relevant
sind, zusammen mit anderen Informationen zum anstehenden
Ladevorgang des Kunden in der nicht vertrauenswirdigen
Stelle zwischengespeichert. Eine Entschliisselung der bei -
den relevanten Arten von Informationen ist an dieser
Stelle nicht mdglich. Insbesondere ist eine Aufdeckung des
Schltissels, der in der_vertrauenswﬁrdigen Stelle verwendet
wurde, um die_ﬁrﬁfinformationen-derart zu verschliisseln,
dass nur die Priifstelle diese wieder entschlisseln kann,
schon deshalb nicht mdglich, weil der Klartext der Schlts-
selinformation, der fir eine solche sogenannte Klartextat-
tacke notwendig ware, nicht vorliegt. ’
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In einem sechsten Schritt werden die von der
vertrauenswlirdigen Stelle zur Verfiigung gestellten Infor-
mationen zeitlich entkoppelt, z.B. im Rahmen des nachsten
Ladevorgangs, an das kryptografisché Modul beim Dokument-
hersteller Ubergeben.

Der siebte Schritt weist auf die Kommunikation zwischen
nicht vertrauenswirdiger Stelle und kryptografischem Modul
hin, die vorzugsweise durch zusitzliche geeignete Mittel
kryptografisch abgesichert ist. Immerhin handelt es sich
in der praktischen Realisierung um die Kommunikation zwi-
schen einem Vorgabezentrum eines Herstellers und dessen
Freistempelmaschine mit kryptografischem Modul, die schon
wegen des elektronisch ausgetauschten Ladebetrags gegen
Manipulationen geschutzt werden muss. Ware diese Kommuni-
kation nicht geschitzt, so ware eine unberechtigte Erho-
hung des Ladebetrags méglich. Nur im Sinne dieser Erfin-
dung gilt daher das Vorgabezentrum des Herstellerxrs als
.nicht vertrauenswirdige“ Stelle, in der praktischen Rea-
lisierung ist das Voxgabezentrum durchaus als vertrauens-

wirdig einzustufen.

im achten Schritt findet eine Entschlisselung und an-
schlieRende Speicherung.der Schliisselinformation statt,
die in Schritt 3 verschlisselt wurde. Diese Schltisselin-
formation wird spater benutzt, um Dokumente durch Erstel-
lung eines Prufwerts abzusichern. Zur Vermeidung von oben
bereits erwahnten Klartext-Attacken ist es wichtig, dass
die Schlusselinformation nicht aus dem kryptografischen
Modul ausgelesen werden kann, sondern nur innerhalb des
Moduls durch ebenfalls beinhaltete Prozesse verwendet

wird.

In einem neunten Schritt wird die ‘verschllsselte

prifinformation aus Schritt 2 gespeichert. Da diese Infor-
mation bereits verschliusselt ist und nicht weiter im kryp-
tografischen Modul zur Datenverarbeitung bendtigt wird,

ist ihre Speicherung auflerhalb des kryptografischen Moduls
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mdglich. Die verschlisselte Prufinformation wird spater an
jedes gesicherte Dokument angehingt, um in der Priifstelle

verwendet zu werden.

[}

10.In einem zehnten, vorzugsweise zeitlich entkoppelten
Schritt gibt der Kunde bzw. Dokumenthersteller die Inhalte
des zu sichernden Dokuments in das kryptografische Modul
ein.

11.In einem elften Schritt wird mit den eingegebenen
Klartextinformationen des Dokuments unter Verwendung der
.noch gespeicherten Schltisselinformation aus Schritt 1 ein
Prufwert gebildet. Die Bildung des Priifwerts findet durch
Anwendung eines Ublichen Priufwert-Verfahrens statt, wie
z.B. MAC, HMAC symmetrische Signatur o.a.. Mehreren beson-
ders bevorzugten Ausfuhrungsformen ist gemein, dass der
Klartext des Dokuments in der Regel irreversibel verklrzt
und gleichzeitig oder anschlieRend mit einem Schlissel, in
diesem Falle der Schlusselinformation aus Schritt 1, ver-
schllisselt wird.

12.In einem zwélftén.Schritt'wird nun das Dokument Ubertra-
gen. Das Gesamtdokument besteht dabei vorzugsweise aus
mehreren, insbesondere drei Bestandteilen. Ein erster Be-
standteil ist die eigentliche Klartextinformation des Do-
kuments.
Als zweiter Bestandteil des Gesamtdokuments sind an den
Dokumententext die verschlisselten prafinformationen aus
Schritt 2 angehangt, die in Schritt 9 im kryptografischen
Modul oder auRerhalb des Moduls gespeichert wurden und
fortan jedem zu sichernden Dokument beigefigt werden.
Als dritter Bestandteil des Gesamtdokuments ist dex in
Schritt 11 gebildete Prufwert angehangt.

13.Im dreizehnten Schritt erreicht das Dokument die Pruaf-

stelle, wo es auf strukturelle vollsta&ndigkeit und Unver-
sehrtheit geprift wird. In der konkreten Anwendung der Er-
findung zur Prufung von Freimachungsvermerken kdénnen an

dieser Stelle auch weitere Schlissigkeitsprifungen statt-
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finden. Da in diesem Falle das gesicherte Dokument dem ma-
schinenlesbaren Frankiervermerk entspricht, kann dieser
gegen andere Sendungs1nformatlonen wie Anschrift und Sen-.
dungsart sowie allgemeine Informationen wie das Datum ge-
prift werden. Hierdurch kann ausgeschlossen werden, dass
ein in sich gOltiger Frankiervermerk zur Freimachung einer
nicht zu diesem Frankiervermerk passenden Sendung verwen-
det wird.

14.Im vierzehnten Schritt wird die in Schritt 2 verschlis-

selte Prufinformation wieder entschlﬁsselt; Die aus mehre-
ren Komponenten zusammengesetzte Priufinformation wird wie-
der in ihre Bestandteile zerlegt. Neben anderen Informati-
onen werden dabei insbesondere die Schlisselinformation
und der Transaktions-Indikator gewonnen. Letzterer kann
einer zusatzlichen Prufung dienen. So kann beispielsweise
die im Transaktions-Indikator hinterlegte Identitét des
Kunden bzw. Dokumentherstellers mit einer in der Pruf-
stelle hinterlegten Positivliste erwlinschter Dokumenther-
steller oder einer Negativliste unerwinschter Dokumenther-
steller verglichen werden.

15.In einem funfzehnten Schritt wird in Analogie 2zu Schritt

11 ein Prufwert erstellt. Nach dem gleichen Verfahren wie
bei Schritt 11 werden nun die in der Priufstelle vorliegen-
den Klartextinformationen des Dokuments unter Verwendung
der soeben entschlisselten Schlisselinformation aus
Schritt 14 ein Prufwert gebildet. Konnen verschiedene Ver-
fahren zur Erstellung von Prifwerten im kryptografischen
Modul mogllch sein, so muss die konkrete Wahl des Verfah-
rens ebenfalls angehdngt an das Dokument oder im Dokument
vom Dokumenthersteller an die Prifstelle Gbertragen wer-
den.

16 Im abschlleﬁenden Schrltt sechzehn wird der 1m

kryptograflschen Modul erstellte und an das Dokument ange-
hangte Prufwert mit dem in der Prifstelle erstellten Praf-
wert verglichen. Nur wenn beide Prufwerte libereinstimmen,
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ist gewAhrleistet, dass das Dokument unter Verwendung des
kryptografischen Moduls beim Dokumentherstellers erstellt
wurde. )

Ein in missbrauchlicher Absicht agierender Dokumenther-
steller, der ein gesichertes Dokument eines Kunden vortau-
schen will, jedoch nicht Zugriff auf dessen kryptografi-
sches Modul hat, wird nicht in der Lage gein, die Schlts-
selinformation aus Schritt 1 zu erhalten und zu entschlis-
seln. Diese ist jedoch unabdingbar, um einen Prlufwert her-
zustellen, der mit dem in der Prifstelle hergestellten
ibereinstimmt. Erfindet ein in missbrauchlicher Absicht
agierender Dokumenthersteller hingegen eine geeignete
Schlussellnformatlon, die er auch 81nngemaﬁ korrekt zur
Bildung eines Priufwerts anwenden kann, so gelingt es ihm
nicht, eine hierzu passende verschliisselte Prifinformation
herzustellen. Diese verschllisselte Prifinformation misste
derart verschliisselt sein, dass nur die Priifstelle in dex
Lage ist, eine Entschlisselung vorzunehmen. Ohne Kenntnis
der verwendeten Schlissel ist dies nicht méglich. Folglich
ist das System sicher und nicht tberwindbar.

Durch die Erfindung ist es mdglich, f&lschungssichere Doku-
mente zu erzeugen und die Unverfalschtheit der in dem Doku-
ment enthaltenen Daten und/oder die Identitat des Dokument-

herstellers zuverlissig zu prifen.

Alle hierzu erforderlichen Prifinformationen werden vorzugs-
weise durch die vertrauenswlrdige Kontaktstelle und/oder das

kryptografische Modul zur Verfigung gestellt.

Die Erfindung eignet sich fir eine Erzeugung beliebigexr Doku-
mente. Es ‘ist jedoch besonders Qorteilhaft, die Erfindﬁng far
eine Erzeugung digitaler Dokumente einex verhéltnisméﬁig ge-
ringen Daténmenge in der Gréfenordnung von wenigen Bit bis zu
Dokumenten mit einer GesamtgrdéRe einschliefflich Prifinforma-

tionen bis etwa 60 byte einzusetzen.
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Besonders bevorzugte Dokumente im Sinne der Erfindung sind
Glultigkeitsvermerke fir eine Vielzahl von Anwendungsgebleten
Es ist besonders vorteilhaft, die Erfindung fiir eine Uberpri-
fung digitaler Freimachungsvermerke fur Postsendungen einzu-
setzen, da sie eine besonders schnelle und einfache Erzeugung
der Freimachungsvermerke ermdglicht. Ein Einsatz fir andere
Gebiete als Nachweis fir die Entrichtung von Geldbetragen -
digitale Wertmarken -, beziehungsweise als sonstiger Trager

einer Geldwertinformation ist gleichfalls méglich.

Die Erfindung eignet sich iﬁsbesondere fiir alle Anwendungs-
falle, bei denen auRer dem Dokumentersteller wenigstens eine
prifinstanz ein Interesse an der Unverfalschtheit des Doku-
ments haben. Die Erfindung eignet sich hierdurch fair weite

Anwendungsberelche, 1nsbesondere fiir die Erstellung von digi-

talen Wertmarken fir eine Vielzahl wvon Einsatzgebieten, bei-

spielsweise als Flugtickets, Fahrkarten, Theater- oder Kino-
karten. Derartige Dokumente koénnen mit Hilfe der Erfindung
von dem Dokumenthersteller selber ausgedruckt werden, wobei
es modglich ist, dass der Dokumenthersteller hierzu vorhandene
Guthaben - oder Kreditbetrige — ausnutzt und auf diese Weise

einen zuverlassigen Beweis der Zahlung erhalt.

Das Erzeugen dieser Dokumente kann beispielsweise Uber einen
herkédmmlichen Personalcomputer oder einen kryptografisch
nicht gesicherten Drucker erfolgen. Ein besonderer Vorteil
der Erfindung ist, dass die Erstellung der Dokumente ohne
eine Verbindung zwischen der Erzeugung der Dokumente ohne di-

rekte Verbindung zwischen dem Dokumenthersteller und der ver-

trauenswirdigen Kontaktstelle erfolgen kann. Die Dokumenther-

stellung ist hierdurch auch bei Zwischenschaltung einer oder
mehrerer Zwischenstellen, beziehungsweise bei einer Kommuni-
kation uber kryptografisch nicht oder nur schwer sicherbare

Datenwege méglich.
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Die kryptografisch vertrauenswirdige Kontaktstelle und/oder
die Prafstelle erhalten Mittel um sicherzustellen, dass keine
unberechtigten Dokumente erzeugt wurden, beziehungsweise dass

keine Dokumente verfalscht wurden. Hierdurch ist es auf eine

‘besonders einfache und zuvexléssige Weise mdéglich, prufbar

sichere digitale Dokumente zu erzeugen und diese Dokumente

zuverléassig zu Uberprufen.

Eine derartige Priifung kann auf verschiedene Weisen erfolgen,
wobei die genannten kryptografischen Verfahrensschritte ein-
fach und zuverlassig angewendet werden kénnen. Hierdurch ist
ein Einsatz der Erfindung auRerhalb der besonders bevorzugten
Uberprifung der Echtheit digitaler Freimachungen von Postsen-
dungen, beispielsweise durch eine Uberprifung der Echtheit
der digitalen Fahrkarten, Flugtickets ect. durch einen Kon-
trolleur, beziehungsweise bei einer Einlasskontrolle, mbg-
lich.

Die dargestellten erfindungsgemdfien Mittel und Verfahrens-
schritte kénnen auch auf Dokumente angewendet werden, die vor
oder wahrend der Erstellung der Falschungssicherheit im Sinne
dieser Erfindung ebenfalls verschlisselt werden. In diesem

Fall wird das Verfahren vorzugsweise nicht auf einen unver-

schllisselten Klartext, sondern einen verschlusselten Text an-

gewandt, wobei sich jedoch die Verfahren dieser BErfindung
nicht unterscheiden. Je nach Auspragungsform ware es gleich-
falls mdglich, dass die Verschliusselung ebenfalls im kryp-
tografischen Modul erfolgt und somit nach Darstellung in Fig.
3 ein Zwischenschritt der Verschlisselung zwischen den hier

geschilderten Schritten zehn und elf -erfolgen wirde.
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Patentanspriche:

Verfahren zur Erstellung falschungssicherer Dokumente
oder Datensitze, wobei eine Schlisselinformation erzeugt
wird und wobei eine verschlisselte Priufinformation aus
der Schliusselinformation und einem Transaktionsindikator
gebildet wird, d aduzrch

gekennzedilchnet, dass die Erstellung der zu-
falligen Schlisselinformation und die Bildung der ver-
schlisselten Priufinformation aus der Schlisselinformation
und dem Transaktionsindikator in einer kryptografisch
vertrauenswirdigen Kontaktstelle erfolgen, dass die kryp-
tografisch veftrauenswﬁrdige Kontaktstelle die Schlussel-
information verschlisselt, und daés die verschlisselte
Prifinformation und die verschlusselte Schltsselinforma-
tion von der kryptograflsch vertrauenswurdlgen Kontakt-
stelle an eine Zwischenstelle Ubermittelt werden, dass
die Zwischenstelle die verschliisselte Schlisselinforma-
tion und die verschlisselte Prifinformation zwischenspei-
chert und zu einem spateren Zeitﬁunkt zeitlich von der
Ubertragung zwischen der kryptografisch vertrauenswirdi-
gen Kontaktstelle und der Zwischenstelle entkoppelt an

ein kryptografisches Modul eines Dokumentherstellers

tibermittelt.

Verfahren nach Anspruch 1, d adurch
gekennzedichnet, dass die Schlisselinforma-
tion so erstellt wird, dass die Schlusselinformation zu-

fallig gebildet wird.

Verfahren nach einem oder mehreren der vorangegangenen
Anspriche, d adurch gekennzedlichnet,
dass die verschlisselte Schlisselinformation und/oder die
verschliisselte Prufinformation so beschaffen sind, dass
sie in der Zwischenstelle nicht entschliisselt werden kon-

nen.
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Verfahren nach einem oder mehreren der vorangegangenen
Anspriiche, dadurch gekennz eichnet,
dass das kryptografische Modul vorzugsweise mit éinem in
dem kryptografischen Modul enthaltenen Schliissel eine

Entschliisselung der schltisselinformation vornimmt.

Vverfahren nach einem oder mehreren der vorangegangenen
Anspriiche, d a d ur c h gekennze ichnet,
dass der Dokumenthersteller eigene Daten dem kryptografi-

schen Modul Ubergibt.

verfahren nach einem oder mehreren der vorangegangenen
Anspriche, d a’d urch ge k'e nnzedlchnet,
dass das kryptografische Modul die vom Dokumenthersteller
eingebrachten Daten mit der Schlusselinformation irrever-

sibel verknupft.

vVerfahren nach Anspruch 6, d adurch
gekennszedichnet, dass die irreversible Ver-
knfipfung zwischen den von dem Dokumenthersteller einge-
brachten Daten und der entschlisselten Schltisselinforma-
tion dadurch erfolgt, dass unter Verwendung der Schlis-
selinformation ein Priifwert flr das Dokument gebildet

wird.

vVerfahren nach einem oder beiden der Anspriche 6 oder 7,
dadurch gekennzedichmnet, dass das Er-
gebnis der irreversiblen Verkniipfung der von dem Doku-

menthersteller eingebrachten Daten mit der entschlissel-
ten Schliisselinformation ein Dokument und/oder einen Da-

tensatz bildep, der an eine Prufstelle Ubermittelt wird.

Verfahren nach Anspruch 8, d a durch

g ekennzelichnet, dass das an die Prufstelle
{ibermittelte Dokument die von dem Dokumenthersteller ein-
gebrachten eigenen Daten wenigstens teilweise im Klartext
enthalt.
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Verfahren nach einem oder beiden der Anspriche 8 oder 9,

dadurch gekennzeichnet, dass in das

. an die Prifstelle tibermittelte Dokument die wverschlis-

selte Prifinformation eingebracht wird.

Vverfahren. nach einem oder mehreren der vorangegangenen
Anspriche, d aduzrch gekennzedichmnet,
dass in dem kryptografischen Modul Informationen verblei-
ben, die derart verschlisselt sind, dass sie im kryp-

tografischen Modul entschlisselt werden kodnnen.

Verfahren nach einem oder mehreren der vorangegangenen
Anspriche, dadurch gekennze ichnet,
dass die Versorgung des kryptografischen Moduls mit den
Informationen auch bei einer Speisung liber im kryptogra—
flschen Sinne nicht vertrauenswirdige Kommunlkatlonspart—
ner durch eine kryptograflsch vertrauenswirdige Stelle
erfolgt, auf deren Information sich die Priufstelle ver-

lassen kann.

Verfahren nach Anspruch 12, da durch
gekennzedichnet, dass zur Bereitstellung ver-
trauenswirdiger Informationen flir das kryptografische Mo-
dul durch eine vertrauenswirdige Stelle kryptografische
Verschllisselungen angewendet werden, die die Prifstelle

rtickgangig machen kann.

Verfahren nach einem oder mehreren der Ansprlche .. bis
13, dadurch gekennzeichnekt, dass die
Versorguhg des kryptografischen Moduls iber kryptogra-
fisch nicht vertrauenswtirdige Kommunikationspartner der-
art- erfolgt, dass die Weiterreichung der Informationen an

das kryptografische Modul zeitlich entkoppelt ist.

Verfahren nach einem oder mehreren der Ansprliche 1 bis
14, dadurch gekenn=zeichnet, dass die

Versorgung des kryptografischen Moduls tber kryptogra-
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fisch nicht vertrauenswiirdige Kommunikationspartner der- -
art erfoigt, dass ein Austausch von Informationen inner-

halb eines Dialogs nicht erforderlich ist.

Verfahren nach einem oder mehreren der Anspriche 1 bis
14, dadurch gekennze i chnet, dass die
beiden Arten von Daten kryptografisch miteinander ver-
knipft sind, jedoch nicht auf dem Wege der Krthoanalyse

aufgedeckt werden.

Verfahren nach Anspruch 16, da durch
gekennze ichnet, dass die kryptografische
Verkniipfung der beiden Arten von Daten dergestalt ist,
dass nicht lineare Anteile, die nur der vertrauenswtrdi-
gen Kontaktstelle und der Priufstelle bekannt sind, hinzu-

gefigt werden.

Verfahren nach einem oder mehreren der vorangegangenen
Anspriche, dadurch gekennzeichmnedt,
dass die erstellten falschungssicheren Dokumente oder Da-

tensatze Geldwerteinformationen enthalten.

Verfahren nach 18, d adurch
gekenn=zeichnet, dass die Geldwerteinforma-
tion kryptografisch mi£ dem Dokument oder dem Datensatz
derart verbunden ist, dass durch einen Vergleich zwischen
den Geldwerteinformationen und dem Dokument oder den Da-

tensatz ein Prifwert gebildet werden kann.

Verfahren nach einem oder beiden der Anspriche 18 oder
19, dadurch gekennzedichnet, dass die
Geldwerteinformationen einen Nachweis Uber die Entrich-

tung von Portobetrdgen enthalten.

Verfahren nach Anspruch 20, dadurch
gekennzeichnet, dass die den Entrichtung des

Portobetrages nachweisenden geldwerter Informationen mit
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Identifikationsangaben des Dokumentherstellers verknipft

sind.

Verfahren nach einem oder beiden der Anspriche 20 oder
21, dadurch ge kennzedichnet, dass die
geltwerten Informationen mit einer Adressangabe verknUpft

werden.

Wertitbertragungszentrum mit einer Schnittstelle zum Laden
von Wertbetridgen, d aduxrch
gekennszeichnekt, dass das Wertubertragungs-
zentrum eine Schnittstelle zum Empfang von verschlissel-
ten Informationen einer kryptografisch vertrauenswurdigen
Kontaktstelle und zur Zwischenspeicherung der empfangenen

verschliisselten Informationen enthalt.

Werttbertragungszentrum nach Anspruch 23, dadurch
gekennze ichnet , dass die Informationen so
verschliisselt sind, dass sie in dem WertUbertragungszent -

rum nicht entschlisselt werden konnen.

Wertibetragungszentrum nach einem oder mehreren der
Anspriiche 23 bis 24 , dadurc h

gekennzeidic hnet, dass es Mittel fur einen
Empfang von Wertitibertragungsaufforderungen durch we-
nigstens ein kryptografisches Modul und zur =zeitlich ent-
koppelten Weitergabe der erhaltenen verschlisselten In-

formationen enthalt.

Kryptografisches Modul zur Erzeugung félschungssicherer
Dokumtente mit Mitteln zur Ausgabe von verschlisselten
Prifinformationen und eines Prifwerts, dadurch

ge ken nze i é h n e t, dass das kryptografische Mo-
dul wenlgstens ein Mittel zum Empfang und zur Entschlus—
selung von Schliisselinformationen und wenigstens ein Mit-
tel zum Empfang eines Dokuments oder eines Datensatzes

enthalt, und dass das kryptografische Modul wenigstens
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ein Mittel zur Erstellung eines priifwerts fir das Doku-

ment oder den Datensatz unter Verwehdung der Schlisselin-

formation enthdalt.
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